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La sécurité informati que se fonde principa-
lement sur quatre objecti fs : la disponibilité, 
qui correspond à la capacité à accéder aux 
informati ons ; la confi denti alité, qui consiste 
à s’assurer que seules les personnes habi-
litées aient accès aux informati ons ; l’inté-
grité, qui garanti t la conformité, l’exacti tude 
ou encore la complétude des informati ons ; 
et enfi n la traçabilité qui permet de disposer 
d’un historique de l’ensemble des accès ou 
manipulati ons eff ectuées sur l’informati on 
et agit également comme une préventi on à 
de possibles actes malveillants (altérati on 
des données par exemple) du personnel 
autorisé à modifi er les données.
Selon Nicolas CASMARET, Ingénieur Tech-
nico-Commercial chez Oceanet Technology 
« Les objecti fs à att eindre sur chacun de ces 
quatre critères principaux s’apprécient pour 
chaque nature d’informati on en foncti on 
des exigences de l’acti vité. Sur la base de ces 
objecti fs, les risques pesant sur le Système 
d’Informati on, et les impacts possibles de ces 
risques sur l’acti vité de l’entreprise peuvent 
être évalués. Il est alors possible d’élaborer 
et de mett re en œuvre les mesures pour 
att eindre ces objecti fs. L’ensemble de ces 
mesures forme la Politi que de Sécurité du 
Système d’Informati on ».

Des moyens matériels et humains 
au service de la sécurité des 
entreprises
Aujourd’hui, il est essenti el de garanti r un 
niveau de sécurité informati que opti mal 
pour son système d’informati on.  « Pour 
Oceanet Technology, le but est de mett re 
à dispositi on des clients, des services qui 
opti misent la sécurité de leurs informati ons. 
Selon la criti cité des informati ons et les 
objecti fs de sécurité du client, nous sommes 
amenés à combiner diff érentes soluti ons. 

En eff et, c’est la combinaison d’un ensemble 
de mesures qui déterminera la sécurité 
globale d’un système. Une soluti on est 
opti male lorsqu’elle privilégie les mesures 
à fort impact tout en évitant la surenchère 
de moyens, ceux-ci ayant naturellement un 
coût ». Dixit Nicolas CASMARET.
Par exemple, le risque d’une défaillance 
matérielle peut être prévenue par la mise 
en place d’architectures redondées sur des 
équipements pouvant être mutualisés afi n 
d’éviter une trop grande infl ati on des coûts. 
Selon l’architecture mise en place (accès 
Internet multi -opérateurs, cluster de pare-
feu et de serveurs, duplicati on de données 
dans un second centre de données, réseau 
de cache internati onal, etc), diff érents 
objecti fs de disponibilité ou de délais de 
rétablissement peuvent être att eint. 
En mati ère de confi denti alité, Oceanet Tech-
nology dispose d’un large panel de soluti ons 
pour répondre aux besoins variés de ses 
clients : gesti on des droits sur les systèmes, 
identi fi cati on forte sur la base de codes non 
rejouables ou de tokens. Frédéric SAU-
VAGE, Ingénieur Technico-Commercial chez 
Oceanet Technology, précise : « Cela signifi e 
qu’en complément des identi fi ants d’accès 
classiques (login et mot de passe), l’uti lisa-
teur reçoit par SMS à chaque connexion un 
mot de passe temporaire qu’il doit rensei-
gner pour valider son authenti fi cati on au 
Système d’Informati on ».
« En ce qui concerne le critère d’intégrité, 
nous pouvons confi gurer des soluti ons de 
chiff rement et des certi fi cats numériques sur 
les plateformes clients afi n d’att ester que 
les données stockées ou envoyées n’ont pas 
été modifi ées. » poursuit Frédéric SAUVAGE 
avant d’ajouter « Des systèmes de préventi on 
d’intrusion permett ent également de préve-
nir en temps réel des tentati ves frauduleuses 
de modifi cati on de contenu ».  

Et pour fi nir, une journalisati on complète 
(logs) des acti ons réalisées sur le système 
d’informati on permet de contrôler à 
posteriori qui a fait quoi et quand. Frédéric 
Sauvage précise : « Les informati ons tracées 
peuvent par exemple concerner les heures de 
connexions et déconnexions des uti lisateurs, 
les fi chiers consultés et modifi és » avant de 
conclure « En complément, Oceanet Techno-
logy propose également une soluti on d’enre-
gistrement vidéo des opérati ons eff ectuées 
sur les équipements informati ques. Il devient 
ainsi possible de visionner les sessions de tra-
vail en cas de besoin (audit, incident, etc.) »  
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L’hégémonie d’internet a multi plié les possibilités d’échanges d’infor-
mati ons pour les entreprises et les a ainsi exposées à de nouveaux 
risques liés à la sécurité informati que. Il est donc devenu aujourd’hui 
essenti el de correctement appréhender la sécurité informati que. 
Les experts d’Oceanet Technology, hébergeur et opérateur télécom, 
reviennent sur ce concept. 
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